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1.Introducao

A FCamara é um ecossistema de tecnologia e inovagao que potencializa o futuro de
negocios integrando vis&o estratégica com execucéo inteligente, lado a lado com seus
clientes, para proporcionar experiéncias transformadoras. A FCamara tem como
missao o treinamento e formagao de profissionais competentes para atuarem na
prestagcao de servigcos de tecnologia.

Ainda, a Empresa entende que a informacao corporativa € um bem essencial para
suas atividades e para resguardar a qualidade e garantia dos produtos e processos
ofertados a seus colaboradores e clientes.

Também compreende que a manipulagdo de sua informacgao passa por diferentes
meios de suporte, armazenamento e comunicagao, sendo estes vulneraveis a fatores
externos e internos que podem comprometer a seguranga das informacoes
corporativas.

Dessa forma, a Empresa estabelece sua Politica de Segurancga da Informagao, como
parte integrante do seu sistema de gestdo corporativo, alinhada as boas praticas e
normas aplicaveis, com o objetivo de garantir niveis adequados de protecdo a
informacgdes da organizagao ou sob sua responsabilidade.

A Politica estabelecera diretrizes responsabilidades, sendo recomendavel o acesso as
Normas especificas ao procedimento desejado (como: Norma de Gestdo de
Mudancas; Norma de Classificacdo da Informacao; Norma de Gestao de Identidade e

Acessos; Norma de Uso de Recursos de Tecnologia da Informacdo e Comunicacao;
Norma de Gestdo de Configuragdo de Seguranga; Norma de Gestédo de

Vulnerabilidades; Plano de Conscientizagao...), disponiveis no Portal FCamara.

2.0bjetivo

Esta politica tem objetivo de:

. Estabelecer diretrizes e normas de Seguranga da Informagédo que permitam
aos colaboradores e partes interessadas a FCamara, adotar padrées de
comportamento seguro, adequados a confidencialidade, integridade e
disponibilidade das informagdes;

Il Orientar quanto a adogao de controles e processos para atendimento dos
requisitos de Seguranga da Informacéao;

lll. Resguardar as informag¢des da FCamara, seus colaboradores e partes

www.fcamara.com
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interessadas;

IV. Prevenir possiveis causas de incidentes;

V. Minimizar os riscos de perdas financeiras, de participacdo no mercado, da
confianga de clientes ou de qualquer outro impacto negativo no negdcio da
FCamara como resultado de falhas de seguranca.

3.Escopo

Esta politica se aplica a todos os usuarios da informagcdo da FCamara e Partes
Interessadas, incluindo qualquer individuo ou organizagdao que possui (ou possuiu)
qualquer tipo de conexdo com a FCamara. Tais como: empregados, ex-empregados,
prestadores de servigo, ex-prestadores de servigo, colaboradores, ex-colaboradores,
gue possuiram, possuem ou Virdo a possuir acesso as informacdes da FCamara e/ou
fizeram, fazem ou fardo uso de recursos computacionais compreendidos na
infraestrutura da FCamara.

Todos os destinatarios devem observar as presentes regras e recomendagdes em
quaisquer operagbes que possam impactar na segurangca das informagdes na
FCamara.

De forma especifica esta politica abrange todo o processo aplicado na manipulagéo
dos sistemas corporativos declarados como essenciais ao negécio da FCamara e as
empresas do Grupo FCamara:

Nome Fantasia Razédo Social

FCAMARA FCamara Consultoria e Formacédo em Informatica Ltda.
FC EUROPE FC Europe S.A.

FCAMARA UK FCamara UK Limited

DOJO Dojo Solugdes Tecnoldgicas S.A.

HYPER FC Hyperautomation Consultoria Ltda.

NACAO DIGITAL Nac&o Digital Solutions S.A.

OMNIK Omnik Servicos de Tecnologia da Informagéo Ltda.
PLAY STUDIO Play Studio Innovation S.A.

SGA TECNOLOGIA SGA Tecnologia Inteligente S.A.

www.fcamara.com
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4.Principios e Diretrizes da Seguranca da
Informacao

A Seguranca da Informacgao, em um contexto geral, se preocupa em garantir aspectos
relacionados a confidencialidade, disponibilidade e integridade da informagéo.

A informagdo pode ser criada, armazenada, processada, transmitida, usada,
atualizada, descartada... E deve ser protegida em todo o seu ciclo de vida.

Dessa forma, a seguranga da informagao atua na preservagao da confidencialidade,
integridade e disponibilidade da informacado da FCamara. E o meio para garantir que
0 negdcio possa atingir seus objetivos.

+ Confidencialidade: A informagdo da FCamara deve ser acessada apenas por
pessoas ou entidades autorizadas, devendo ser protegida para a néao
divulgacao para pessoas nao autorizadas, como ex-empregados ou partes
externas ndo autorizadas no geral,

* Integridade: Ainformagédo da FCamara deve estar disponivel de forma completa
e exata;

« Disponibilidade: A propriedade da informagdo da FCamara de ser acessivel e
utilizavel por partes autorizadas, garantindo que tenham acesso a informacao
sempre que necessario.

5.Diretrizes da FCamara frente a Seguranca da
Informacao

A gestado de Segurancga da Informagédo da FCamara se preocupa em garantir a gestao
sistematica e efetiva de todos os aspectos relacionados a seguranga da informacgao,
provendo suporte as operagdes criticas do negdcio e minimizando riscos identificados
e seus eventuais impactos a instituigao.

A Presidéncia, Diretoria Executiva, o Comité de Seguranga da Informagéo e o Comité
Técnico, estdo comprometidos com uma gestao efetiva de Seguranga da Informacgao.
Desta forma, adotam todas as medidas cabiveis para garantir que esta politica seja
adequadamente comunicada, entendida e seguida em todos os niveis da organizagao.

A seguranca e protegcdo da informagdo € uma responsabilidade continua de cada
usuario da informacdo da FCamara, em relacdo as informacbdes que acessa e

www.fcamara.com
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gerencia. Todos os usuarios devem utilizar a informagédo da Empresa, de acordo com
as determinagdes desta Politica de Seguranca da Informacéao.

Revisdes periddicas serdo realizadas para garantir sua continua pertinéncia e
adequacao as necessidades da Empresa.

E politica da FCamara:

VL.

VII.

Restrita

Elaborar, implantar e seguir por completo politicas, normas e procedimentos
de seguranca da informacdo, garantindo que os requisitos basicos de
confidencialidade, integridade e disponibilidade da informagao sejam atingidos
através da adogao de controles contra ameacas provenientes de fontes tanto
externas quanto internas;

Disponibilizar politicas, normas e procedimentos de seguranga a todas as
partes interessadas e autorizadas, tais como: Empregados, terceiros
contratados e, quando pertinente, clientes e parceiros.

Disponibilizar educacéo e conscientizagcao sobre as praticas adotadas pela
FCamara de seguranga da informacdo para Empregados, terceiros
contratados e, onde pertinente, clientes.

Atender integralmente requisitos de seguranga da informagao aplicaveis ou
exigidos por regulamentacgdes, leis e/ou clausulas contratuais;

Tratar integralmente incidentes de segurancga da informacéao, garantindo que
eles sejam adequadamente registrados, classificados, investigados,
corrigidos, documentados e, quando necessario, comunicando as autoridades
apropriadas;

Garantir a continuidade do negécio através da adocao, implantagao, teste e
melhoria continua de planos de continuidade e recuperacao de desastres;

Melhorar continuamente a gestdo de Seguranga da Informagao através da
definigao e revisao sistematica de objetivos de seguranga em todos os niveis
da organizagéo.

www.fcamara.com
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6.Diretrizes em Normas Complementares

A FCamara utiliza de Politicas, Normas, Planos e Procedimentos complementares a
esta politica para disseminar conteudo especifico entre Colaboradores e Partes
Interessadas, com as devidas sanc¢des aplicaveis em caso de descumprimento.

6.1. Gestao de Incidentes e Riscos

Caso seja observado por um Usuario, ou Parte Interessada, um possivel incidente de
seguranga no ambiente ou que afeta a FCamara, € necessario que seja aberto
chamado ao Departamento de Infraestrutura, via canal de atendimento proprio,
FreshService. Seguindo os passos dedicados em PR 001 - PROCEDIMENTO DE
GESTAO DE INCIDENTES.

Quando caracterizado um risco a FCamara, a empresa seguira com a metodologia de
avaliacao e tratamento de riscos de maneira continua, que consta em NR-001- Norma
de Gestao de Riscos, em conjunto ao Plano de Continuidade de Negoécios.

6.2. Gerenciamento de vulnerabilidades

O gerenciamento de vulnerabilidades relacionados a FCamara esta descrito em
NR002-NORMA DE GESTAO DE VULNERABILIDADE, que se aplica aos hardwares
e softwares que armazenam, processam, ou transferem dados confidenciais,
considerados necessarios ao negoécio da FCamara. Em norma, consta o prazo de
correcao de acordo com a sua classificagao.

O gerenciamento é realizado por ferramentas da FCamara, como IDS, Firewall, DLP
e sao identificados em maior abrangéncia durante scan de vulnerabilidade e/ou
Pentest.

6.3. Gerenciamento de acessos

A gestao de identidade e acessos refere-se a gestao do ciclo de vida de um acesso,
ou seja, ao conjunto de processos que permitem rastrear a identidade e 0 acesso (a
instalagao e aos sistemas de negdcios essenciais a FCamara) dos colaboradores e
Partes Interessadas.

A Norma NR-11 - NORMA DE GESTAO DE IDENTIDADE E ACESSOS FISICO
menciona o fluxo de controle de identidade e acesso, que € um procedimento de
seguranga que permite a entrada a locais de acesso restrito apenas a pessoas
autorizadas e menciona o fluxo de revogacao de acessos.

www.fcamara.com
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Os colaboradores e Partes Interessadas da FCamara sao responsaveis pelos atos
praticados com sua identificagao, que é intransferivel.

O controle de acesso légico a rede corporativa, utiliza a tecnologia para permitir o
acesso a recursos computacionais, sistemas e repositério de dados, realizando a
verificacdo da identidade dos usuarios por meio de credencias de acesso na
autenticacdo via Office 365, conforme consta em PR-005- PROCEDIMENTO
ONBOARDING E OFFBOARDING € NR-003 - NORMA DE CONTROLE DE ACESSO
LOGICO — SISTEMAS DE NEGOCIOS. Em complemento & Norma estdo os acessos
ao banco de dados das redes corporativos: Como € concedido o acesso; como é
gerenciado/registrado o acesso; como € excluido, em NR-12- NORMA DE
CONTROLE DE ACESSO LOGICO - BANCO DE DADOS.

Devem ser implementados controles de perfil e permissdes, de acordo com o cargo e
funcdo essencial a FCamara, visando a protecdo dos ativos da informagdo da
FCamara.

Todas as Normas acima citadas estdo regidas em complemento & PL-003- POLITICA
DE CONTROLE DE ACESSO, que detalha a importancia de proteger ambientes
fisicos e logicos contra acessos nao autorizados. Os fluxos estabelecidos devem ser
seguidos por todos os colaboradores e Partes Interessadas, sob pena das sangdes
aplicaveis.

6.4. Gerenciamento e aquisi¢gao de softwares

Toda aquisi¢ao, desenvolvimento e manutencéo de software deve ter como objetivo
unico o atendimento e suporte dos requisitos de negdcios da FCamara. A area
requisitante deve garantir a comprovagdo pelo fornecedor do atendimento aos
requisitos de seguranca da FCamara, a serem nomeados pela area de Seguranga da
Informacao.

Os softwares nao poderao ser utilizados de modo contrario ao estipulado no contrato
especifico, na norma NR - 005 - Norma de Aquisicdo Desenvolvimento e
Manutencgao de Software, na orientagédo especifica do Departamento de
Infraestrutura, ou mesmo conforme a legislagao vigente.

6.5. Classificacao de informacoes

As informacgdes de propriedade ou sob custddia da FCamara devem ser armazenadas,
transitadas ou descartadas de acordo com sua relevancia e classificagao atribuida
(publica, restrita, interna ou confidencial), de acordo com a NR-010 - NORMA DE
CLASSIFICAGAO DA INFORMAGAO.

www.fcamara.com
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O descarte de informagdes deve obedecer a prazos legais de retengéo de informagao
e serem descartados de forma segura, em que nao se faz possivel recupera-la, seja
quando a informacéo estiver em meios fisicos ou légicos, em conformidade com a NR-
004 — NORMA DE USO DE RECURSOS DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO.

6.6. Uso de Recursos Tecnholégicos

Os colaboradores sé podem acessar as informagdes e recursos de tecnologia da
informacdo e comunicagdo corporativos, necessarios e autorizados para o
desenvolvimento de suas atividades profissionais, de acordo as atividades exercidas
para a FCamara, de acordo com a NR-004 - NORMA DE USO DE RECURSOS DE
TECNOLOGIA DA INFORMAGAO E COMUNICAGAO, em conjunto & PL-006
POLITICA DE DISPOSITIVOS MOVEIS.

Todos os colaboradores da FCamara e Partes Interessadas, onde aplicavel referente
a uso de recursos tecnologicos, devem:

« Utiliza-los com responsabilidade, cautela, diligéncia e zelar pelo seu bom
estado de conservagao;

* Acessa-los respeitando os locais de rede, no minimo, com senha;

» Protegé-los nas formas fisica e logica contra acesso, uso indevido ou
divulgacdo, modificagdo, adulteragdo ou destruicdo ndo autorizada das
informacgdes corporativas;

» Acessa-los por meio da identidade digital individual e respeitar os limites de
acesso estabelecidos pela FCamara;

» Atentar-se aos dominios oficiais e reconhecidos pela FCamara, nao abrindo
arquivos de dominios nao confiaveis;

+ Manter a tela e mesa limpa, principalmente em sua auséncia, bloqueando o
acesso ao equipamento.

6.7. Fornecedores e Parceiros

Todos os colaboradores e Partes Interessadas a FCamara devem empenhar, de forma
permanente, as ag¢des e esforcos para prover e exigir total seguranga, sigilo,
confidencialidade, disponibilidade e integridade das informagdes, junto aos parceiros
e fornecedores, de acordo com a PL -004 - POLITICA DE FORNECEDORES E
PARCEIROS FCAMARA.

Os respectivos contratos, acordos e demais documentos inerentes, devem prever a
obrigagao do cumprimento das politicas e normas internas da FCamara.

www.fcamara.com
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6.8. Privacidade e Protecao de Dados

A PL - 005 - POLITICA INTERNA DE PROTEGAO E PRIVACIDADE DE DADOS
esclarece ao Titular quais dados sao os seus dados coletados, como sao coletados,
qual o tratamento do dado, como é a forma de armazenamento, se ha qualquer
compartilhamento com Terceiros, por quanto tempo sao armazenadas, dentre outras
informacdes essenciais em relacdo aos dados pessoais.

Para dados tratados de Partes Interessadas, deve ser observada a Politica de
protecado de dados externa, disponivel no site oficial FCamara.

7.Papéis e Responsabilidades em S.I.
7.1. Comité Geral de Seguranca da Informagao

Fica constituido o Comité Geral de Seguranca da Informacdo, contando com a
participagao dos lideres dos departamentos que possuem contato com os dados
confidenciais da FCamara, bem como, aos sistemas internos essenciais ao negdcio,
quais sejam:

» Departamento Pessoal,;

» Segurancga da Informacgéao;
 Sistemas Internos;

* Infraestrutura

* Juridico;

* Financial Controls;

* Auditoria Interna;

 Tesouraria; O Contabilidade; O Culture & People.
E responsabilidade do Comité:
. Entender os projetos atuais e a relevancia da Seguranga da Informacao;

Il Cumprir com os requisitos das politicas, normas e procedimentos internos
disponibilizados no Portal FCamara;

lll. Promover a divulgagdo da Seguranga da Informagdo em seus
Departamentos, disseminando uma cultura no ambiente FCamara;

IV. Divulgar a sua equipe o material disponivel em reunidées do Comité.

www.fcamara.com
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7.2. Comité Técnico de Seguranca da Informagao

Fica constituido o Comité Técnico de Seguranca da Informagao, contando com a
participacdo de membros selecionados do departamento de sistemas internos,
infraestrutura, Imagine e seguranga da informagao, em conjunto a Gestao de IT.

E responsabilidade do Comité:

. Atuar em conjunto em caso de incidentes relacionados a seguranga da
informacgao, a serem convocados os membros conforme a aplicabilidade;

Il Realizar o mapeamento de causa raiz de cada incidente mensal, para evitar
a ocorréncia de evento semelhante no futuro;

lll.  Apresentar os riscos observados durante o dia a dia e possiveis melhorias;

IV.  Cumprir com os requisitos das politicas, normas e procedimentos internos
disponibilizados no Portal FCamara e trabalhar para que se mantenham
atualizados de acordo com a realidade fatica da Empresa.

7.3. Comité Diretor de Segurancga da Informacgao

Fica constituido o Comité Diretor de Seguranga da Informagao, contando com a
participacado de pelo menos um membro da Alta Gestdo da FCamara, bem como,
a Gestao de IT e o Departamento de Segurancga da Informagao, para:

. Realizar follow-up de projetos relacionados a seguranca da informacao;

Il Estabelecer processos permanentes de conscientizacdo e sensibilizacio
em Seguranca da Informacao;

lll.  Apresentar preocupagdes com vulnerabilidades internas;

IV. Relatar novos riscos a serem inseridos em matriz, para verificagdo de
mitigag&o ou possibilidade de assumir o risco;

V. Entender a necessidade de investimento financeiro em tecnologia da
informacéo;

VI. Apresentar planos de agao para aprovagao, rejeigao ou justificativa.

www.fcamara.com
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7.4. Departamento de Seguranca Da Informacao

E responsabilidade do Departamento de Seguranca da Informac&o:

V.

VL.

VII.

VIIL.

Conduzir a Gestao e Operagao da seguranga da informagéao, tendo como
base esta politica e demais resolugdes dos documentos integrantes ao
SGSI;

Conduzir as reunides de Comités relativos a Seguranga da Informacgéo;

Elaborar e apoiar na condugao, propondo a necessidade de criagao de
politicas, normas e procedimentos;

Identificar e avaliar as principais ameagas a seguranga da informacgao,
incluindo em matriz de risco. Bem como, propor e, quando aprovado,
implantar medidas corretivas para reduzir/mitigar o risco;

Tomar as agdes cabiveis para se fazer cumprir os termos desta politica;

Realizar a gestdo dos incidentes de seguranga da informagao, para o
tratamento adequado;

Apresentar ao Comité Diretor de S.I. os KPIs de seguranga da informacgéo,
no minimo, semestralmente;

Autorizar e revisar os acessos a informacéao e sistemas de informacgao sob
sua responsabilidade.

7.5. Responsavel Da Informacgao

O Responsavel da Informacao é o “owner”, criador do conteudo.

E atribuido ao Responsavel da Informacéo:

Gerenciar as informagdes geradas, ou sob a responsabilidade da sua area
de negocio, durante todo o seu ciclo de vida, incluindo a criagéo,
classificagdo, manuseio e descarte, conforme as normas estabelecidas
pela FCamara;
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Identificar, classificar e rotular as informagdes geradas ou sob a
responsabilidade da sua area de negdcio conforme normas, critérios e
procedimentos adotados pela FCamara;

Periodicamente revisar as informagdes geradas ou sob a responsabilidade
da sua area de negodcio, ajustando a classificagdo e rotulagem delas,
conforme necessario;

Solicitar a concessao ou revogagado de acesso a informagao ou sistemas
de informacgao de acordo com os procedimentos adotados pela FCAMARA.

7.6. Usuarios Da Informacgao

Usuario da Informacao € quem a consome.

E responsabilidade dos Usuérios da Informagao:

Restrita

Ler, compreender e cumprir integralmente os termos da Politica de
Seguranga da Informagao, bem como as demais normas e procedimentos
de seguranga aplicaveis;

Encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a
Politica de Seguranca da Informagao, suas normas e procedimentos ao
Departamento de Seguranga da Informacgao;

Comunicar ao Departamento de Seguranga da Informagao qualquer evento
que viole esta Politica ou coloque/possa vir a colocar em risco a seguranca
das informacdes ou dos recursos computacionais da FCAMARA,;

Assinar o Termo de Entrega, Uso ou Responsabilidade da FCAMARA,
formalizando a ciéncia e o aceite integral das disposi¢des da Politica de
Seguranga da Informagdo, bem como, para as demais normas e
procedimentos de seguranga, assumindo total responsabilidade pelo seu
cumprimento;

Responder pela inobservancia da Politica de Seguranga da Informacgéo,

normas e procedimentos de seguranga, conforme definido no item
sancoes.
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8.Sancoes
8.1. Sancgodes e Punigoes

As violagbes, mesmo que por mera omissao ou tentativa n&do consumada, desta
politica, bem como, demais normas e procedimentos de seguranga, serao passiveis
de penalidades que incluem adverténcia verbal, adverténcia por escrito, suspensao
nao remunerada e a demissao por justa causa, tratando-se de empregado.

Partes Interessadas responderao pelos danos que vierem a dar causa, em conjunto
de eventuais perdas e danos sofridas pela Empresa e Terceiros envolvidos, e/ou
ainda, aplicagao de multa, quando previsto em contrato.

A aplicagao de sancbes e puni¢cdes sera realizada conforme a analise do Comité
Diretor de S.1. e/ou do Departamento Juridico, devendo-se considerar:

A gravidade da infragao;

O efeito alcangado;

A recorréncia;

As hipéteses previstas no artigo 482 da Consolidagao das Leis do Trabalho, em
caso de Empregados.

eoooe

8.2. Casos Omissos

Os casos omissos serao avaliados pelo Comité Diretor de S.l. para posterior
deliberacao.

As diretrizes estabelecidas nesta politica e nas demais normas e procedimentos de
segurancga, ndo se esgotam em razéo da continua evolugéo tecnoldgica e constante
surgimento de novas ameacgas. Desta forma, nao se constitui rol enumerativo, sendo
obrigacao do Usuario da Informagéo adotar, sempre que possivel, outras medidas de
seguranca além das aqui previstas, com o objetivo de garantir protecédo as
informagdes da Empresa e Terceiros.

9.Glossario

Ameaca: Causa potencial de um incidente, que pode vir a prejudicar a FCamara;
Ativo: Tudo aquilo que possui valor para a FCamara;

Ativo de informacao: Patrimbnio intangivel da FCamara, constituido por suas
informacdes de qualquer natureza, incluindo de carater estratégico, técnico,
administrativo, financeiro, mercadoldgico, de recursos humanos, legal natureza, bem
como quaisquer informacgdes criadas ou adquiridas por meio de parceria, aquisi¢ao,
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licenciamento, compra ou confiadas a FCamara por parceiros, clientes, empregados
e partes interessadas, em formato escrito, verbal, fisico ou digitalizado, armazenada,
trafegada ou transitando pela infraestrutura computacional da FCamara ou por
infraestrutura externa contratada pela organizagdo, além dos documentos em suporte
fisico, ou midia eletronica transitados dentro e fora de sua estrutura fisica.

Controle: Medida de seguranga adotada pela FCamara para o tratamento de um risco
especifico.

Empresa: A FCamara e/ou seus clientes, Partes Interessadas, conforme o caso.

Responsavel da Informacao: Usuario da informacao, criador ou modificador, ao qual
foi atribuida responsabilidade sob um ou mais ativos de informacéo criados,
adquiridos, manipulados ou colocados sob a responsabilidade de sua area de
atuacao.

Incidente de seguranca da informacao: Um evento ou conjunto de eventos
indesejados de segurancga da informacgao que tem possibilidade significativa de afetar
as operagdes ou ameacar as informagdes da FCamara.

Risco de seguranca da informacao: Efeito da incerteza sobre os objetivos de
seguranga da informagdo da FCamara, que envolvam possivel quebra de
confidencialidade, integridade e/ou disponibilidade.

Usuario da informacao: Colaboradores, sejam Empregados, Terceiros, Prestadores
de Servigo (pontual ou recorrente), assim como quaisquer outros individuos ou
organizagbes devidamente autorizadas, denominados como Partes Interessadas, a
utilizar manipular qualquer ativo de informagao da FCamara para o desempenho de
suas atividades.

Vulnerabilidade: Causa potencial de um incidente de seguranga da informacgao, que
pode vir a prejudicar as operagdes ou ameagcar as informagdes da FCamara.

10. Revisoes

Esta politica é revisada com periodicidade anual ou conforme a alteracdo dos
procedimentos internos, o que ocorrer primeiro.

11. Gestao da Politica

A Politica de Segurancga da Informagéao € aprovada pelo Comité Diretor de S.I.
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